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Zusammen fiir eine sichere Zukunft

ASW Bundesverband priift Referentenentwurf zum KRITS-Dachgesetz

Berlin, 28.08.23 — Kritische Infrastrukturen stehen fiir Handlungsfahigkeit staatlicher Institutionen, sind Grund-
lage fiir Wirtschaftsleistung und essenziell fiir eine funktionierende Gesellschaft. Daher begriiSt der ASW Bun-
desverband den Entwurf zur Umsetzung der EU-CER-Richtlinie und das Bestreben, eine verbindliche Struktur zur
Starkung der Resilienz kritischer Infrastrukturen zu setzen. Im Maérz 2023 haben wir bereits ein Positionspapier
zu den vom Bundeskabinett verabschiedeten Eckpunkten zum KRITIS-Dachgesetz veroffentlicht (hier nachzule-
sen) und empfehlen dariiber hinaus folgende Punkte im aktuellen Positionspapier:

Starkere Einbindung der Wirtschaft & Einrichtung einer Sicherheitskommission

Die enge Abstimmung mit Wirtschaft und Partnerverbanden der Initiative Wirtschaftsschutz zu allen sicherheits-
politischen Fragestellungen in unabdingbar und Meilenstein fiir ein koharentes System zum Schutz Kritischer
Infrastrukturen. Diese intensivierte Zusammenarbeit von Staat und Wirtschaft fordert Effektivitat und Effizienz
von MalRnahmen zur Resilienz Steigerung sowie die Reduktion von Komplexitat. Zudem tragt sie zur Vermeidung
von Redundanzen in der Aufgabenverteilung und Entscheidungsfindung bei. In diesem Zusammenhang verweist
der ASW auf den Vorschlag aus seinem Positionspapier vom Marz 2023 — die Einrichtung einer Sicherheitskom-
mission als beratendes Organ fiir alle regulatorischen Vorhaben. Explizit rat der ASW Bundesverband zur Einbe-
ziehung in die einheitliche und eindeutige Festlegung/Klassifizierung der zu schitzenden Kritischen Infrastruktu-
ren, die flr alle Behorden und Zustandigkeitsbereiche (Bund, Lander, Kommunen sowie Sektoren) gilt.

Ressourcenaufwand der zentralen Anlaufstelle

Wir begriRen die Etablierung einer zentralen Anlaufstelle im Bundesamt fur Bevolkerungsschutz und Katastro-
phenhilfe (BBK) und sprechen uns dafiir aus, neue Kooperationsmodelle von Staat und Wirtschaft zu diskutieren
und bereits bestehende zu starken. Synergien durch Zusammenspiel von Expertise und Ressourcen (Public-Pri-
vate Partnerships) spielen dabei eine entscheidende Rolle.

Verbindliche Festlegungen zum Schutz sensibler Daten
Aus unserer Sicht handelt es sich bei der folgenden Information im KRITIS-DachG um sensible, die innere Sicher-
heit betreffende, daher schiitzenswerte Informationen:

= § 9- Nationale Risikoanalyse und Risikobewertung

=  §10 - Risikoanalysen und Risikobewertungen der Betreiber kritischer Anlagen

=  §11-Malnahmen zur Resilienz und Dokumentation dazu insbesondere Sicherheits- und Resilienz-Kon-
zepte

= §12 — Meldungen zu Stérungen

=  §14 — Meldungen des BBK an die Europadische Kommission

Im Gesetzestext sollten entsprechende Regelungen zum Geheimschutz verankert werden. Unser Vorschlag ist,
diese Informationen — entsprechend den Bestimmungen des Geheimschutzes — wenigstens als VS-vertraulich zu
klassifizieren.
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Notwendigkeit der Sicherheitsiiberpriifung von Mitarbeitern in sensiblen Bereichen

Der ASW Bundesverband unterstitzt die Anforderung der CER- Richtlinie in Artikel 14, dass fiir sensible Informa-
tionen die Moglichkeit bestehen muss, diese als Verschlusssache zu klassifizieren. Daher miissen alle involvierten
Stellen bzw. Mitarbeiter*innen der KRITIS-Betreiber einer Sicherheitsliberprifung unterzogen werden. Der ASW
spricht sich dafiir aus, die jeweiligen Kontakt- und Meldestellen der Geheimschutzbetreuung und mindestens
einer U2 Sicherheitsiiberpriifung zu unterziehen. Fiir die Wahrung eines durchgéngigen Sicherheitsniveaus ist es
notwendig, nicht nur materielle Sicherheitsstandards zu definieren, sondern auch die ,Vertrauenswirdigkeit”
von Personal mit Aufgaben in sicherheitsrelevanten Bereichen priifen zu kénnen.

Realistische Darstellung des Erfiillungsaufwandes

Nicht nur der birokratische Aufwand fiir die vorgeschriebenen Regulierungen wird die Kostensituation der Un-
ternehmen negativ beeinflussen. Die zu erwartenden Mehrkosten missen umlagefahig auf die Produkte und
Leistungen der jeweiligen Unternehmen sein. Daher rechnen wir mit Auswirkungen auf das allgemeine Preisni-
veau und den Verbraucherpreis.

Die Allianz fiir Sicherheit in der Wirtschaft e.V. (ASW Bundesverband) vertritt die Sicherheitsinteressen der deutschen
Wirtschaft auf Bundes- und EU-Ebene gegeniiber der Politik, den Medien und den zentralen Sicherheitsbehdérden. Der
ASW Bundesverband arbeitet mit Unternehmen der freien Wirtschaft, Entscheidungstragern der Sicherheitspolitik und -
Behorden sowie unterschiedlichen Universitaten und Forschungseinrichtungen dauerhaft zusammen. Er wird getragen
von den deutschen regionalen Sicherheitsverbanden sowie diversen fachspezifischen Bundesverbdnden und Férdermit-
gliedern.

Mehr zum ASW Bundesverband finden Sie unter: https://asw-bundesverband.de
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