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Das Wichtigste in Kiirze

e Vereinheitlichung der verschiedenen Meldewege

e Strategische Nutzung von Informationen tber Sicherheitsvorfille fiir die gesamte Wirtschaft
e Hilfestellung durch Handreichungen fiir Lieferanten & Dienstleister in der Lieferkette

e Vertrauenswurdigkeitsiberprifung von Mitarbeitern in besonderen Positionen

e Konkretisierung von Grundlegenden Schulungen & SensibilisierungsmaBnahmen

Der ASW Bundesverband begriit den neuen Referentenentwurf fir ein NIS-2-Umsetzungs- und Cybersicher-
heitsstarkungsgesetz (NIS2UmsuCG). Dieser neue Entwurf weist eine erhebliche Qualitatssteigerung mit vielen
positive Anderungen auf, welche die Sicherheit deutscher Unternehmen und Beh&rden wirksam stirken wer-
den. Vor allem die Ernennung des BSI als zentrale Priifstelle mit weiteren Prifaufgaben, sowie die besondere
Beriicksichtigung der Behdrden als Zielgruppe ist ein positives Signal.

Dariiber hinaus finden sich jedoch Punkte, die noch nicht in ausreichender Form Berticksichtigung finden und
daher eine Nachjustierung des Entwurfes erforderlich machen:

Verschiedene Meldepflichten

Die Verordnung DORA und die Richtlinie NIS-2 verfolgen unterschiedliche Zielrichtungen und gelten fiir jeweils
klar definierte Bereiche mit eigenen Aufsichtsstrukturen. Unternehmen, die sowohl unter DORA als auch unter
NIS-2 fallen, missen derzeit jeweils separat melden. Die Pflichten bestehen nebeneinander und beruhen auf
unterschiedlichen Rechtsgrundlagen.

Fir viele Unternehmen wird die Vielzahl an Reportinganforderungen zunehmend zur Belastung, gerade im Zu-
sammenspiel von Cyber-, Datenschutz- und KI-Regulierung. Es wire wiinschenswert, wenn eine Uberpriifung
zur Vereinheitlichung der Meldewege stattfindet.

Informationsaustausch (Plattform & strategische Nutzung von Informationen)

Die Einrichtung einer gemeinsamen digitalen Plattform, um Sicherheitsvorfille verschiedener Art zu dokumen-
tieren, begrifRen wir sehr. Wir begriRen ebenfalls, dass das BSI weiteren Stellen die Teilnahme ermdoglichen
kann. Wir wiirden begriiRen, dass unter dem verwendeten Begriff ,Stellen” ebenfalls Spezialisten aus Unter-
nehmen und nicht nur aus Behérden fallen. Dies ist durch die vage Formulierung nicht ersichtlich.

Der Entwurf sieht vor, dass das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) Informationen liber
Sicherheitsvorfalle sammelt und diese ebenfalls auf der Plattform geteilt werden.

Wir schlagen driber hinaus vor, dass das BSI den Auftrag erhalt, Erkenntnisse Gber vergangene Sicherheitsvor-
falle fur eine konzertierte Vorfallerkennung als 10C (Indicators of Compromise) mit der deutschen Wirtschaft zu
teilen und die Erfahrungen aus beispielhaften Vorfallen als anonymisierte Lessons Learned und Best Practices
aufzubereiten. So kénnte die gesamte deutsche Wirtschaft aus diesen Vorfillen lernen, auch wenn diese nicht
bei ihnen selbst stattgefunden haben.
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Sicherheit der Lieferkette

Unternehmen, die unter NIS2UmsuDG fallen, missen gewahrleisten, dass lhre Lieferanten und Dienstleister
einen hohen bzw. vergleichbaren Sicherheitsstandard vorweisen kénnen. Dies wird dazu fiihren, dass zahlrei-
che Lieferanten und Dienstleister bei Inkrafttreten von NIS2UmsuDG wesentlich hohere Sicherheitsstandards
vorweisen missen als sie derzeit kdnnen. Viele werden von den neuen Anforderungen unvorbereitet liber-
rascht werden.

Wir empfehlen daher, dass Unternehmen die Verpflichtung haben sollten, ihren Dienstleistern eine konkrete
Handreichung zur Verfligung zu stellen, um diese bei der Einhaltung/Errichtung von SicherheitsmaBnahmen zu
unterstiitzen. Ansonsten sehen wir eine Benachteiligung kleinerer und mittlerer Lieferanten und Dienstleister
in der Lieferkette.

Nicht vorhandene Vertrauenswiirdigkeitsiiberpriifung von Mitarbeitenden

Das NIS2UmsuDG fokussiert sich auf umfassende RisikomaRnahmen und eine Zulassung von IT-Hardware, er-
wahnt jedoch nicht die Zuverlassigkeitsiberprifung von Mitarbeitenden.

Das Thema Pre-Employment Screening beschéftigt die Sicherheitsabteilungen von Unternehmen seit Jahren
und ist haufig mit hohen Aufwadnden sowie Kosten verbunden. Gleichzeitig hat sich das Verfahren jedoch als
effektiv erwiesen, insbesondere bei der Vergabe von hohen leitenden Positionen, die immer haufiger mit einer
entsprechenden Sicherheitsfreigabe verknupft ist. Die Durchfiihrung einer Zuverlassigkeitstiberprifung bei der
Vergabe von sicherheitskritischen Stellen sollte tiber ein einheitliches Verfahren erfolgen.

Grundlegende Schulungen & Sensibilisierungsmallnahmen

Im MaRBnahmenkatalog des Kapitels Risikomanagement [§30 (2)] stellt sich beim Punkt 7 die Frage, was unter
»grundlegenden Schulungen und SensibilisierungsmafBnahmen im Bereich der Sicherheit in der Informations-
technik” zu verstehen ist. In welchem Turnus sollen die Schulungen stattfinden? Was gilt als Schulung? Reicht
ein Infoblatt als PDF mit nitzlichen Tipps oder ein E-Learning? Soll der Lernerfolg von Schulungen tberprift
werden — falls ja, wie? Reicht ein einfaches Absolvieren der Lerninhalte? Usw.

Diese Fragen mogen fir Konzerne unerheblich sein, da hier bereits Lernplattformen und eigene Abteilungen
wie ,Learning and Development” vorhanden sind. KMUs verfiigen jedoch in den seltensten Fallen lber solche
Abteilungen und Moglichkeiten. Bei der Klarung dieser Fragen sollten ebenfalls Wirtschaft und Verbande mit
einbezogen werden.

Die Allianz fur Sicherheit in der Wirtschaft e.V. (ASW Bundesverband) vertritt die Sicherheitsinteressen der deutschen
Wirtschaft auf Bundes- und EU-Ebene gegeniiber der Politik, den Medien und den zentralen Sicherheitsbehdrden. Der
ASW Bundesverband arbeitet mit Unternehmen der freien Wirtschaft, Entscheidungstragern der Sicherheitspolitik und -
Behorden sowie unterschiedlichen Universitaten und Forschungseinrichtungen dauerhaft zusammen. Er wird getragen
von den deutschen regionalen Sicherheitsverbdanden sowie diversen fachspezifischen Bundesverbanden und Fordermit-

gliedern. Mehr zum ASW Bundesverband finden Sie unter: https://asw-bundesverband.de
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