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Vorbemerkung

Wir begriflen grundsatzlich das Anliegen des Bundesministeriums des Innern (BMI), die
Sicherheitsuberprifungen angesichts der veranderten sicherheitspolitischen Lage weiterzuentwickeln
und das Verfahren an die Bedirfnisse einer modernen Sicherheitsarchitektur anzupassen.

Die zunehmenden Bedrohungen durch Ausspahung, Sabotage und Einflussnahme auf Unternehmen,
insbesondere im Bereich kritischer Infrastrukturen und sicherheits- und verteidigungsrelevanter
Industrien, machen eine robuste, verlassliche und zugleich beschleunigte Sicherheitstiberprifung
notwendig.

Allerdings bleibt aus Sicht der deutschen Industrie weiterhin unbefriedigend, dass die Weiterentwicklung
des Geheim- und Sabotageschutzes bislang nur punktuell erfolgt und grundlegende strukturelle
Reformen ausbleiben. Obwohl das Sicherheitsiiberpriifungsgesetz (SUG) die Erhéhung der Sicherheit
zum Ziel hat, behandelt der Entwurf die Herausforderungen der nationalen Sicherheit weitgehend als
reinen Verwaltungsakt. Der bestehenden Zersplitterung des Geheim- und Sabotageschutzes vermag
der Entwurf nicht entgegenzuwirken. Notwendig ist ein ganzheitlicher Ansatz, der die
Sicherheitsarchitektur in Deutschland neu denkt: mit klar geblndelten Zusténdigkeiten, effizienten
Prozessen, einer besseren Verzahnung von Bund und Landern sowie einheitlichen Standards fir
Sicherheitsuberprifungen. Idealerweise geht die bevorstehende Modernisierung tUber den klassischen
Verwaltungsrahmen hinaus. Auch sicherheitsrelevante Wirtschaftsbereiche ohne unmittelbaren VS-
Bezug — etwa in der Cyberabwehr oder bei Dual-Use-Technologien — benétigen rechtssichere und
praxistaugliche Verfahren, um Personal auf Vertrauenswirdigkeit zu prifen. Der Schutz
geheimhaltungsbedurftiger Informationen ist niemals Selbstzweck, sondern zentraler Pfeiler unserer
freiheitlichen Ordnung, der Handlungsfahigkeit unseres Staates und der Resilienz unserer Wirtschaft —
er verlangt konsequente Modernisierung und effektive Steuerung.

Gesetzlich vorgeschriebene Sicherheitsiiberprifungen muissen deutlich ziigiger erfolgen. Wartezeiten
von bis zu einem Jahr und mehr sind weder fur staatliche noch fir wirtschaftliche Akteure zumutbar.

Vor diesem Hintergrund nehmen wir wie folgt zum vorliegenden Gesetzentwurf Stellung.



Wir begriiBen folgende Punkte:

Die ausdrickliche Einbeziehung der Betreiber lebens- oder verteidigungswichtiger Einrichtungen in
die Meldepflicht firr sicherheitsempfindliche Stellen gemal dem neu formulierten § 25a SUG. Damit
wird die  Beteiligung der  privatwirtschaftlichen  Betreiber an den  staatlichen
Sicherheitstberpriifungsverfahren formal ausgeweitet; allerdings geht dies fiir die betroffenen
Unternehmen mit einem nicht unerheblichen zusatzlichen administrativen Aufwand einher, da
Meldeprozesse und Schnittstellen zu den Behodrden neu aufgebaut und dauerhaft vorgehalten
werden muissen.

Die Starkung des vorbeugenden personellen Sabotageschutzes durch die Angleichung an die
Anforderungen des Geheimschutzes schafft mehr Klarheit und Verlasslichkeit fir die Unternehmen
(§ 1 Abs. 2und § 2 Abs. 1 SUG).

Die Erweiterung der Datenverarbeitungsbefugnisse zur Nutzung moderner digitaler Instrumente,
insbesondere bei Internetrecherchen und der Einbeziehung sozialer Netzwerke, bertcksichtigt die
veranderten Kommunikations- und Bedrohungsmuster (§ 12 Abs. 1 Nr. 5 SUG neu). In der Praxis
sind OSINT-gestiitzte Prifungen langst ein Teil moderner Risikoanalysen. lhre gesetzliche
Verankerung ist notwendig — allerdings sollten diese Verfahren auch automatisiert und risikobasiert
mdglich sein, z. B. im Rahmen eines gestaffelten Vorprifsystems.

Der Ausbau der Datenverarbeitungskompetenz und die Einfuhrung einer durchgéngigen
elektronischen Aktenfiihrung gemal § 20 SUG neu sowie § 18 Abs. 6 SUG ermdglicht wichtige
Digitalisierungsschritte.

Die im Entwurf vorgesehene personelle Verstarkung bei den mitwirkenden Behoérden (BfV, BAMAD,
BND) durch Schaffung zusétzlicher Planstellen greift eine zentrale Forderung der Industrie zur
Beschleunigung der Verfahren auf.

Nachbesserungsbedarf besteht aus unserer Sicht bei folgenden Punkten:

Der Schaffung klar gebindelter Zustandigkeiten fir Sicherheitsiberprifungen in der Wirtschaft
einerseits und die Vermeidung von Mehrfachliberprifungen durch unterschiedliche Behérden auf
Bundes- und Landesebene zur Reduzierung von Doppelstrukturen andererseits — eine zentrale
Forderung der Industrie nach Zustandigkeitsbiindelung — bleibt unberlcksichtigt. Dies kann erreicht
werden durch die Anerkennung bereits bestehender Zuverlassigkeitsiberprifungen z.B. nach § 7
LuftSiG oder § 5 WaffG als gleichwertig zur einfachen Sicherheitsiiberpriifung (§ 8 SUG), sofern
diese nicht alter als funf Jahre sind. Hierdurch lieBen sich Doppeliberprifungen vermeiden und
Behodrden entlasten.

Im Entwurf sollte sichergestellt werden, dass Sicherheitsiberprifungen der Ressorts,
Nachrichtendienste oder weiterer Behérden des Bundes und der Lander gegenseitig anerkannt
werden. Nur so lassen sich fir Unternehmen, die in Landes- und Bundeskontexten tatig sind,
unnotige Mehrfachpriifungen und damit verbundene Aufwande vermeiden. Zudem sollte der Entwurf
klarstellen, dass Vertrauenswirdigkeitsiberprifungen erganzend fir exponierte Funktionen wie
Mitglieder der Geschaftsflihrung, Mitarbeitende in der Unternehmenssicherheit, im ISMS, SOC, in
der IT, Revision oder im Betrugsschutz einen zusatzlichen Sicherheitsgewinn darstellen. Hierzu
unterbreiten wird den folgenden Formulierungsvorschlag fiir § 8, Abs. 2, SUG:



»Die zustdndige Stelle kann von der Sicherheitsiberpriifung absehen, wenn die
Zuverléssigkeit der betroffenen Person durch eine Uberpriifung u.a. nach dem
Luftsicherheitsgesetz (§ 7 LuftSiG) oder dem Waffengesetz (§ 5 WaffG) oder AtomG
festgestellt wurde und diese nicht ldnger als finf Jahre zuriickliegt. Sicherheitsiiberpriifungen
auf Landes- und Bundesebene sind hierbei als gleichwertig zu betrachten.”

= Einer expliziten gesetzlichen Verankerung verbindlicher Fristen fir die Durchfiihrung von
Sicherheitsiiberpriifungen (z. B. 3 Monate fiir einfache, 6 Monate fiir erweiterte Uberpriifungen), um
Unternehmen in ihren Planungen flr Personal- und Projektentscheidungen mehr
Verfahrenssicherheit zu geben. (Lediglich § 17 Abs. 3 SUG neu sieht eine elektronische
Erinnerungsfunktion vor, ohne jedoch verbindliche Fristen einzuflihren). Dies konnte durch folgende
Erganzung des § 17 SUG erreicht werden:

,Die Sicherheitsiiberpriifung ist innerhalb einer Frist von drei Monaten (einfache Uberpriifung)
bzw. sechs Monaten (erweiterte Uberpriifung) nach Eingang der vollsténdigen Unterlagen
abzuschlieBen. Bei Uberschreitung ist die betroffene Person iiber den Stand des Verfahrens
zu informieren.”

= Hinsichtlich der geman § 25a erforderlichen Meldung von sicherheitsempfindlichen Stellen in lebens-
oder verteidigungswichtigen Einrichtungen ist sowohl die erhebliche Rechtsfolge zu berlcksichtigen
als auch die praktische Umsetzung bislang ungeklart. Sollte ein entsprechender Betreiber die
Eigenschaft als lebens- oder verteidigungswichtige Einrichtung erlangen, so ist zu bezweifeln, dass
ein Jahr ausreichend wére, um angesichts der aktuellen Uberpriifungsdauern und (ungeklarter)
personalrechtlicher Herausforderungen die Anforderungen insbesondere gemaf § 27a umzusetzen.
Zudem muss gewahrleistet werden, dass sich die erklarende staatliche Stelle der umfangreichen
Folgewirkungen einer solchen Einstufung bewusst ist.

= Der Einfihrung klarer und transparenter Ansprechstellen fir Unternehmen (z.B. zentrale
Koordinierungsstelle fir Wirtschaftsakteure), um die Kommunikation im Prifverfahren zu erleichtern,
Bearbeitungszeiten zu verkidrzen und eine einheitliche Zustandigkeit sicherzustellen. Die
grundsatzliche Zustandigkeit fur die Sicherheitstiberprifung von Mitarbeitenden privater
Wirtschaftsunternehmen sollte bei einer zentralen Stelle liegen, unabhangig vom konkreten Auftrag
und Zuordnung des offentlichen Auftraggebers zu einem Sektor (z.B. dulRere Sicherheit, innere
Sicherheit, KRITIS) oder der Ansiedlung auf Ebene Bund oder Lander. Entscheidend sollte der
Arbeitgeber sein, nicht der projektbezogene Einsatz. § 24, Abs.2 widerspricht diesem Ansatz. Die
hierdurch verursachte ,Zersplitterung des Geheimschutzes® konterkariert das Ziel einer gestarkten
Nationalen Sicherheit. Ergéanzend sollte § 3 SUG wie folgt erganzt werden:

LZur Unterstiitzung nichtéffentlicher Stellen richtet das Bundesministerium des Innern eine
zentrale Koordinierungsstelle fiir Sicherheitstiberpriifungen in der Wirtschaft ein.”

= Dariiber hinaus bedarf § 3 Abs. 1a SUG einer Klarstellung: Der Ausschluss von ,Personen, die an
PersonalmalRnahmen beteiligt sind“, ist zu unbestimmt formuliert. Die aktuelle Formulierung kénnte
so interpretiert werden, dass Geheimschutzbeauftragte keine Flhrungsverantwortung tbernehmen
dirften oder es ihnen verwehrt ware bei Bewerbungsverfahren (in ihren Fachbereichen) konsultiert
zu werden.

= Einer vollstiandigen Digitalisierung des gesamten Antrags- und Prifprozesses, inklusive
elektronischer Antragstellung und durchgangiger digitaler Aktenfihrung, analog zu bestehenden
Systemen wie ELSE (BAMAD) und ELEXI (BfV). Ansétze hierzu finden sich zwar in § 20 SUG neu
sowie § 18 Abs. 6 SUG, eine vollstandige Prozessdigitalisierung wird jedoch nicht realisiert. Wir
schlagen folgende Anpassung des § 12 Abs. 1, Nr. 5 SUG vor:



»Die Sicherheitsakte und die Sicherheitsiiberpriifungsakte sind vollstdndig digital zu fiihren.
Die Antragstellung und Kommunikation erfolgen ausschliellich elektronisch (ber ein sicheres
Behérdenportal.”

= Der Nutzung sicherer digitaler Kommunikationsverfahren (z. B. verschlisselte E-Mail) anstelle des
derzeit haufig noch papierbasierten Postweges, um Rickfragen schneller und effizienter zu klaren.

= Im Zusammenhang mit der Einfihrung der durchgéngigen Anzeigepflicht (§ 15b SUG) ist es
erforderlich, die Ausgestaltung der entsprechenden Rechtsfolge sowie den Aufbau eines
Meldewesens auf Behdrdenseite vorzunehmen, um die Meldungen effizient, rechtssicher und
nachvollziehbar zu verarbeiten.

= Einer ausdricklichen Begrenzung des Umfangs der Datenabfragen, insbesondere bei
Internetrecherchen und der Priifung sozialer Netzwerke, um dem Grundsatz der Verhaltnismafigkeit
und der Datensparsamkeit gerecht zu werden. (Der neue § 12 Abs. 1 Nr. 5 SUG enthlt hier eine
erhebliche Ausweitung ohne klare Eingrenzung.). Daher erachten wir eine klare gesetzliche
Eingrenzung der dieser Recherchen auf sicherheitsrelevante Aspekte inklusive einer
Protokollierungspflicht fiir notwendig. Eine entsprechende Anderung kdnnte in § 12 Absatz 1 Nummer
5 SUG erfolgen:

»Recherchen auf éffentlich zugénglichen Internetplattformen einschlielllich sozialer Netzwerke
erfolgen nur in erforderlichem Mal3e und unter Beachtung des Grundsatzes der
VerhéltnisméaRigkeit. Die Recherche ist zu dokumentieren und auf sicherheitsrelevante Inhalte
zu beschrénken.”

= Mehr Rechtssicherheit in Fallen, in denen die Dauer der Sicherheitstiberpriifung die Probezeit von
Mitarbeitenden Uberschreitet. Arbeitgeber sollten hier mehr Transparenz erhalten, um fundierte
Personalentscheidungen treffen zu kdnnen. Transparenz bedeutet dabei Informationen Uber den
Bearbeitungsstand der Sicherheitsiiberprifung sowie Hinweise, ob sicherheitserhebliche
Erkenntnisse den Fortgang des Verfahrens beeinflussen konnten, damit arbeitsrechtliche
Entscheidungen rechtzeitig und verantwortungsvoll getroffen werden koénnen. Belastbare
arbeitsrechtliche Regelungen fiir den Umgang mit sicherheitserheblichen Erkenntnissen sind hierfir
aus Unternehmenssicht unerldsslich. Transparente Verfahren ermoglichen es Unternehmen
beispielsweise, die Moglichkeit einer Weiterbeschaftigung auch im Rahmen von maximal VS-NfD zu
bewerten, falls Mitarbeitende keine U2 erhalten (z.B. aufgrund von Familienangehdrigen aus
bestimmten Herkunftslandern). In diesen Fallen sollte der Sicherheitsbevollmachtigte Auskunft Gber
die Grunde erhalten.

= Einer Informationsméglichkeit tiber den Bearbeitungsstand laufender Uberpriifungen, insbesondere
bei deutlicher Uberschreitung (iblicher Bearbeitungszeiten. Dies wiirde Unternehmen die Méglichkeit
verschaffen, eine Abschatzung hinsichtlich der Sinnhaftigkeit einer weiteren Befassung vorzunehmen
und die Grunde der langen Bearbeitungsdauer zu erfahren (vgl. hierzu auch die obigen
Ausfiihrungen).

= Der Gesetzentwurf greift den Bedarf der Wirtschaft an  einer freiwilligen
Vertrauenswirdigkeitsiiberpriifung fiir Beschaftigte in besonders sensiblen Bereichen nicht auf.’
Unternehmen, die weder dem Geheimschutz des Bundes unterliegen noch verpflichtet sind,
Sicherheitstberpriifungen nach dem Sicherheitstiberprifungsgesetz durchzufiihren, sollten die
Moglichkeit erhalten, fir kritische Funktionen — etwa I|T-Personal, Steuerungssysteme oder
Werkschutz — freiwillig die personliche Vertrauenswirdigkeit von Beschéaftigten prifen zu lassen.

!'vgl. https://bdi.eu/publikation/news/vertrauenswuerdigkeitsueberpruefung




Angesichts dessen sollte die Bundesregierung im Rahmen der Gesetzgebungsverfahren zum
NIS2UmsuCG sowie zur Umsetzung der Resilience-of-Critical-Entities-Richtlinie ((EU) 2022/2557)
die in Artikel 14 vorgesehene Moglichkeit einer freiwilligen Zuverlassigkeits- und
Vertrauenswirdigkeitstiberprifung gesetzlich regeln und den Unternehmen damit ein rechtssicheres
Instrument an die Hand geben. Eine Regelung hierzu kann durch die Einfiihrung eines § 25 b SUG
Unternehmen die Mdglichkeit geben, freiwillige Prifungen fiir sensible Funktionen durchzufiihren:

LzUnternehmen, die nicht dem Geltungsbereich des § 1 Absatz 2 unterliegen, kénnen fiir
Beschétftigte in sicherheitsrelevanten Funktionen eine freiwillige
Vertrauenswiirdigkeitsiiberpriifung nach MaRgabe der §§ 8 bis 10 beantragen. Die
Durchfiihrung erfolgt durch die zusténdige Stelle nach § 3.“

Eine regelmaRige gesetzlich vorgesehene Evaluierung der Sicherheitsiberprifungsregelungen
zusammen mit der Wirtschaft, wie sie politisch gefordert wird, enthalt der Entwurf nicht. Lediglich eine
allgemeine Evaluierung der Auswirkungen auf die Sicherheitslage wird im Entwurf erwahnt. Einer
gesetzlich verankerten regelmafligen Evaluierung der Wirksamkeit und Effizienz der
Sicherheitsuberpriifungen unter Einbindung von Wirtschaftsverbanden kann durch Erganzung des §
35 SUG begegnet werden:

»,Die Bundesregierung evaluiert alle fiinf Jahre gemeinsam mit Vertretern, Verbanden der
Wirtschaft die Wirksamkeit und Effizienz der Sicherheitsiberpriifungen.”

Personen, die aktuell oder in der Vergangenheit die Staatsangehorigkeit eines Staates gemal § 13
Absatz 1 Nummer 17 besessen haben, dirfen Zugang zu Verschlusssachen der
Geheimhaltungsgrade VS-VERTRAULICH, GEHEIM oder STRENG GEHEIM gemal § 4 nur
erhalten, wenn zuvor eine vertiefte sicherheitsmafRige Bewertung unter besonderer Beriicksichtigung
moglicher sicherheitserheblicher Risiken erfolgt ist. Fir den Zugang zu Verschlusssachen des
Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH ist u.E. ebenfalls eine besondere
Sensibilisierung geboten; die Verpflichtung durch die fir VS-NUR FUR DEN DIENSTGEBRAUCH
verantwortliche Person in 6ffentlichen und nicht 6ffentlichen Stellen sollte daher in diesen Fallen um
eine dokumentierte Risikobewertung erganzt werden. Die Regelung dient der Bericksichtigung
besonderer sicherheitsrelevanter Konstellationen bei Personen mit Bezug zu Staaten, die vom
Bundesministerium des Innern als sicherheitskritisch eingestuft wurden. Ziel ist es, potenzielle
Risiken durch nachrichtendienstliche Einflussnahme oder Loyalitatskonflikte friihzeitig zu erkennen
und zu bewerten. In § 4 oder § 12 sollte u.E. daher ein neuer Absatz wie folgt erganzt werden:

»,Bei Personen, die aktuell oder in der Vergangenheit die Staatsangehdrigkeit eines Staates
geméall § 13 Absatz 1 Nummer 17 besessen haben, ist vor der Erteilung einer Erméchtigung
zum Zugang zu Verschlusssachen der Geheimhaltungsgrade VS-VERTRAULICH, GEHEIM
oder STRENG GEHEIM geméR § 4 eine vertiefte sicherheitsmélige Bewertung
durchzufiihren. Fir den Zugang zu Verschlusssachen des Geheimhaltungsgrades VS-NUR
FUR DEN DIENSTGEBRAUCH ist ebenfalls eine besondere Sensibilisierung geboten; die
Verpflichtung der Personen durch die fiir VS-NUR FUR DEN DIENSTGEBRAUCH
verantwortliche Person in éffentlichen und nicht 6ffentlichen Stellen ist in diesen Féllen um
eine dokumentierte Risikobewertung zu ergénzen.”

Im SUG sollte die herausgehobene Stellung des Sicherheitsbevollméachtigten (SiBe) in ahnlicher
Weise gewirdigt und die Position des SiBe durch einen Kiindigungsschutz gestarkt werden, wie dies
in § 6, Abs. 4 BDSG fur den Datenschutzbeauftragten und in Art. 38, Abs. 3 DSGVO fur den
Datenschutzbeauftragten in nicht offentlichen Stellen erfolgt ist. Eine entsprechende Erganzung
kdnnte in § 25, Abs. 4 erfolgen.



Fazit

Der Gesetzentwurf greift zentrale Elemente einer notwendigen Modernisierung des
Sicherheitstberprifungsrechts auf. Die Einbeziehung privatwirtschaftlicher sicherheitsrelevanter
Akteure wird gestéarkt. Gleichzeitig entstehen neue Melde- und Verwaltungspflichten fir Unternehmen,
ohne dass die Komplexitat der Verfahren insgesamt durch konsequent vereinfachte und verschlankte
Prozesse spurbar reduziert wird.

Es fehlen durchgangige Digitalisierung, klare Ansprechpartner, verbindliche Fristen und ein
transparenter Informationsfluss. Wichtige industriepolitische Anliegen, die eine wirkliche
Verfahrensbeschleunigung und Entlastung der Wirtschaft bewirken konnten, bleiben weitgehend
unberucksichtigt. Aus unserer Sicht (BDI/ BDSV / BDLI / Bitkom / BAK SiBe / ASW Bundesverband) ist
eine grundsatzliche Vereinfachung und Effizienzsteigerung des Systems erforderlich. Deutschland
braucht ein Uberpriifungssystem, das zwischen Nachrichtendiensten und wirtschaftlicher Realitat
vermittelt — gestaffelt, digital, risikobasiert und zukunftssicher. Die Industrie steht flir einen konstruktiven
Dialog zur Weiterentwicklung des Sicherheitstuberprifungsrechts jederzeit bereit.
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